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1. INTRODUCCION

El presente informe tiene como propdsito documentar los resultados obtenidos durante la
ejecucion de un laboratorio de pruebas orientado a evaluar el modelo de consumo de
licenciamiento de la solucion FortiClient EMS, especificamente en lo relacionado con la
posibilidad de gestionar licencias bajo un esquema basado en usuarios y no en dispositivos.
Esta validacion surge como parte de la necesidad de optimizar el uso del licenciamiento
disponible, considerando escenarios donde un mismo usuario puede acceder desde
multiples dispositivos, lo cual impacta directamente en la eficiencia del consumo de
licencias y en la gestion operativa de la plataforma.

Durante el desarrollo del laboratorio, se realizaron pruebas controladas que permitieron
analizar el comportamiento de la solucion frente a distintos escenarios de autenticacion,
asociacién de endpoints y asignacion de licencias, con el fin de identificar si el modelo
permite una gestion flexible orientada a usuario o si se mantiene estrictamente ligado al
endpoint registrado.

Los resultados obtenidos permitiran establecer lineamientos técnicos y recomendaciones
para la correcta implementacién y administraciéon del licenciamiento de FortiClient EMS,
asegurando su alineacién con los requerimientos operativos y contractuales del proyecto.

2. OBJETIVO

Evaluar el comportamiento del modelo de licenciamiento de la solucién FortiClient EMS mediante la
ejecucion de pruebas controladas, con el fin de determinar si es viable la asignacion y consumo de
licencias bajo un esquema basado en usuarios en lugar de dispositivos, identificando sus
implicaciones técnicas, operativas y de gestion dentro del entorno implementado.

3. ACTIVIDADES

En el entorno de pruebas se realizaron las siguientes actividades:

e Despliegue en una arquitectura de pruebas

e Despliegue en CLOUD

e Politicas ZTNA habilitadas.

e FortiClient EMS para administracién centralizada.

e Integracion con directorio (AD) para validacion de identidad.




UNION TEMPORAL UT HC-WX SEGURIDAD 2025
Heimcere 7 WEXLER

e Validacién de registro, aprovisionamiento y asignacién automatica de licencias.

Las pruebas incluyeron:
e Proceso de enrolamiento del agente bajo esquema identity-based.
e Validacion de postura del endpoint (compliance check).
e Asignacién dinamica de licencias por usuario con multiples dispositivos.
e Pruebas de desconexion, cambio de dispositivo y reasignacion.
e Verificacion de consumo simultaneo bajo politicas ZTNA activas.
e Validacion de telemetria y trazabilidad en FortiAnalyzer.

Durante estas pruebas se identificdé que, aunque histéricamente Fortinet manejé un esquema de
licenciamiento user-based que permitia hasta dos (2) o tres (3) agentes por usuario, la version
actualmente disponible para adquisicion y activacion en plataforma ya no permite la asignacién
efectiva bajo esa modalidad.

3.1 Despliegue en una arquitectura de pruebas

La plataforma FortiClient EMS, en su version 7.4.5, fue implementada en el ambiente de pruebas en
una maquina virtual con base en Linux Ubuntu Server 22.04, garantizando un entorno tecnolégico
robusto, validado que el rendimiento de la solucién es 6ptimo:

=.= FortiClient EMS

Dashboard v [@ Mansge Widgets | [ Refresn Refresh every S

Status i
Sys ormation =+ || License Information =+ || Endpoint Connection H
Vuinerability Scan

Hostname  fcems-server 13 Serial Number FCTEMS8825009692

e ’ Version 7.4.5 build2111 (Mature) ' FortiCloud Account soporte@wexler.com.co Edit A‘(:J_I L] OI!:::: forless than1.. @
& Deployment & Installers > s i R B Licensed G St ‘ﬁ‘ p ® Oniine
B Endpoint Policy & Components > SystemTime  2026.02-13 05:49:13PM - 05:00 (‘* 536
[@ Endpoint Profiles > Uptime 174 07h 46m 325 " . " I Total
e L Mode Etmiine Next-Generation Endpoint Security B Unlicensed \q‘ T §
@ Fabric & Connectors > Cresemabok 5. Uoncaneer) Aggvf oA
@ FortiGuard Outbreak Detections > Forensios B Uniicensed
# Quarantine Management >
2 Administration >
@ User Management 5 || B8 ’ -
>

% System Settings

_— f— o
| N © Uomancasd =3




UNION TEMPORAL UT HC-WX SEGURIDAD 2025
Heimcere | Q) WEXLER

3.2 Despliegue en Cloud de pruebas

también se ejecutd en el ambiente de pruebas por Cloud que otorga el Fabricante garantizando
funcionamiento en una version de 7.4.4

== FortiClient EMS User Verification Not Enforced g @ Invitations - A O DNP - Departamenta Nacional de Planeacion ( Named ELC) (ID:
Dashboard ~ | @ Manage W\dge(s.‘ C Refresh Refresh every 5 min(s)
@ Status fwd - o o
System Information =~ License Information =~
Vulnerability Scan
Account Soporte wexler.com.co (ID: 972357) | Serial Number FCTEMS88250115524
L3 Endpoints >
Zero Trust Access B Licensed
Deployment & Installers > Version 7.4.4 build2034 (Feature)
& Deploy 1 22 used of 1500
Ex Endpoint Policy & Companents >
* Next-Generation Endpoint Security B Unlicensed
[8 Endpoint Profiles >
B Security Posture Tags > * EDR Basic & Unlicensed
@ Fabric & Connectors > ‘Chromebook @3 Unlicensed
G FortiGuard Qutbreak Detections > * Forensics. B Unlicensed
4 Quarantine Management 3
4t Administration >
Endpoint Connection =~
8 User Management >
System Settings > @ Offiine
o sy a @ Offline for less than 1h.. @
® Online

22

Total

v

Endpoint Management

Fi:RTINET

Durante el proceso de pruebas se evidencié que, al realizar el despliegue del agente de FortiClient
por cada maquina —tanto en entornos On-Premise como Cloud—, el endpoint es registrado
automaticamente en la consola de administracion de FortiClient EMS una vez establece
comunicacién con el servicio de telemetria asociado a la licencia adquirida.

Este comportamiento confirma que el enrolamiento del agente se realiza de manera automatica y
centralizada, permitiendo que cada dispositivo, al momento de conectarse, sea identificado,

inventariado y gestionado dentro de la plataforma sin necesidad de intervencion manual adicional.

Durante este proceso, bajo un esquema identity-based, se pudo evidenciar que:

Cada endpoint que instala y activa el agente consume una licencia de manera individual,
independientemente del usuario que lo opere.
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La asociacion principal del licenciamiento se mantiene ligada al dispositivo (endpoint) y no al usuario,
incluso cuando se utilizan credenciales de autenticacion.

La telemetria permite validar en tiempo real el estado del endpoint (conectado, desconectado,
gestionado), como se observa en los paneles de Endpoint Connection y Endpoint Management.

El sistema refleja de manera consolidada el consumo de licencias, evidenciando el numero de
endpoints registrados frente al total licenciado (por ejemplo, 536 de 600 licencias en uso), lo que
permite un control preciso de la capacidad disponible.

3.3 Politicas ZTNA habilitadas

De acuerdo con la evidencia presentada, se observa que en la consola de FortiClient EMS,
especificamente en la seccién de Endpoint Policy, la herramienta maneja por defecto un esquema
de asignacion de politicas basado en endpoint (dispositivo) y no en usuario.

La politica visualizada (denominada Default) muestra que los perfiles de seguridad —tales como
VPN, ZTNA, Web Filtering (WF), Vulnerability Scan (VULN), Sandbox (SB) y System Settings
(SYS)— se asocian directamente al dispositivo que se enrola en la plataforma. Esto implica que, una
vez el agente es instalado y registrado, el endpoint hereda automaticamente esta politica
preconfigurada sin requerir una asignacién manual inicial.

Endpoint Policy
Endpoint Policy Name Default

Profile (Off-Fabric) €@

Profile

® RA_ENDPOINTS

@ Default

Default

Default

® Default

Default

BEEOE
2 & 2 2 & 2 @

@ SSP_EQUIDAD_SEGUROS

Download Profile XML & Profile XML

On-Fabric Detection Rules

Comments Optional

Priority :

m Cancel
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Durante las pruebas se pudo evidenciar que:

e La herramienta aplica politicas preestablecidas de manera automatica al endpoint,
basandose en su registro dentro de EMS.

e No existe, de forma nativa en esta configuracién, una asociacién directa de politicas por
usuario, incluso cuando el esquema de autenticacion pueda involucrar identidad.

e El modelo operativo esta disefado para que cada dispositivo tenga su propio conjunto de
configuraciones, lo cual refuerza el enfoque device-based tanto en administracion como en
licenciamiento.

e Los perfiles (como VPN o ZTNA) se activan y configuran en funcion del endpoint, lo que
permite un control granular por equipo, pero limita la flexibilidad en escenarios donde un
usuario utiliza multiples dispositivos.

Adicionalmente, se identifica que la opcién de Profile (Off-Fabric) se encuentra deshabilitada, lo cual
indica que las politicas estan orientadas a dispositivos que hacen parte del entorno gestionado
(fabric), reforzando aun mas el control por endpoint.

En conclusién, la configuracién por defecto de FortiClient EMS establece un modelo en el cual los
agentes se gestionan y se les aplican politicas basadas en el dispositivo registrado, confirmando que
la herramienta no esta orientada de manera nativa a un esquema de administracién o licenciamiento
centrado en usuario, sino en endpoint.

3.4 FortiClient EMS para administracion centralizada.

Se configuraron los Endpoints Profiles para tener acceso remoto a la VPN previamente compartida
por la entidad de manera que cumpla con los siguientes criterios:
1. Se conecte con los datos de usuario de Dominio ingresados mediante Windows Logon
Se conecte automaticamente tras iniciar Windows
Minimice el agente FortiClient tras conectarse a la misma VPN
No muestre notificaciones
Prefiera los DNS de la VPN sin modificar los que ya trae el equipo desde el dominio
Permitir el uso Unicamente del tinel de la entidad “SoporteWexler”
No permita desconectarse desde la EMS, sin previa autorizacion del departamento de Tl

Noa~wN
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Remote Access Profile @D @

~ Expand All ~ Collapse Al
Name RA_ENDPOINTS Basic XML ]
General
Allow Personal VPN@
Show VPN before Logon @ «©
Use Windows Credentials @ [ o]
Before Logon SAML Authentication Framework Microsoft Edge WebView 2 -
Aller Logon SAML Authenlicalion Framework Microsoft Edge WebView 2 -
Minimize FortiClient Console on Connect «©
Show Connection Progress @
Suppress VPN Notifications
Disable Internet Check e
Use Vender ID
Enable Secure Remole Access
Current Connection Soporte wexler.com.co -
Auto Cannect Soporte wexler.com.co -
Disable Connect/Disconnect
Auta Cannect Only When Ofi-Fabric
Auto Connect on Instal @ [ o)
Always Up Max Tries @ 0
[ Network Lockdown a ]
IPsec VPN . ]
@ SsLVPN -
DNS Cache Service Control @ Leave dnscache service unchanged N
Prefer SSL VPN DNS @ [ o]
Do Nol Accepl Invalid Server Cerlificale @
Enabile Invalig Server Certificate Warning @ O
Register the Adaress in DNS Reglster both physical adapler and tunnel IP's 16 DNS server
Preferred DTLS Tunnel
Spiit Tunnel Route Metric
Show Auth Certificates Only
Block IPvG ©
Enforce Disabling Smart Multi-Homed Name Resolution For Split DNS
VPN Tunnels -
Name Type Remote Gateway
Soporte wexler.com.co SSL

https://Soporte wexler.com.co
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© Changes o this VPN tunnel will nol be saved until the profile is saved.

Basic Settinas Basic Setlings

Split Tunnel
Name

Application Based

Advanced Seltings ‘Soporte wexler.com.co

Cannot contain the characters (\="sx .
On Connect Script \TEX<>

On Disconnect Script Type

SSL VPN

Remote Gateway

https://Soporte wexler.com.. ﬂ n

Porl
10443

Linux Smart Card Certificate &
Optional

Require Certificate

@D Prompl for Username

Save

© Changes Lo this VPN tunnel will Not be saved until the profile is saved.

Bagic Setllinas Advanced Sallings

Split Tunmeal
Enable Single User Mode

Application Base
Sawe Usernamea

Achva attings
R Allow Non- Administrators 1o Use Machine Certificates

On Connect Script
Enforce Acceplance of Disclaimer Mossage

On Dasconnact Seript Enable SAML Lagin
FODN Resolution Parsistence @
Do Not Set DNS for Tunnel Adaptler
Enable Dual-stack IPvafPvE Acdress @
Rescive 1o IPva Gy

Redundant Sort Method

Tags
o Raemote Accass Profile = General > Enable Secure Remole Accaas
needs to be enabled for the tags Lo be applied.
@~ | sslact a Tag =

Customize Host Check Fail Warning

The following features need o also be configured on FortiGate o be enabled
Show Remambar Password' Option
Show "Always Up® Opticn
Show “Auts Connaect’ Dptuon
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Endpoint Policy
Endpeint Policy Name Default

Profile (Off-Fabric) @

Profile
VPN

@ RA_ENDPOINTS
@ Default

Default

@ Default

Default

BRERACA

LA
%
%
I Default
%
%
%

® SSP_EQUIDAD_SEGUROS

Download Profile XML & Praofile XML

On-Fabric Detection Rules |
Optional

Comments

Optiona

Priority

Cancel

3.5 Integracion con directorio (AD) para validacion de identidad

Se evidencid que la solucion permite la integracion con servicios de directorio activo (Active Directory
- AD) como mecanismo para la validacion de identidad de los usuarios dentro del entorno.

Esta integracion posibilita que los usuarios se autentiquen utilizando sus credenciales corporativas,
centralizando la gestion de identidades y alineandose con los esquemas de seguridad
organizacionales. De esta manera, se garantiza que Unicamente usuarios validos y registrados en el
dominio puedan acceder a los recursos protegidos.

Adicionalmente, esta integracion permite:

e Aplicar controles de acceso basados en usuarios y grupos de AD, facilitando la
segmentacion por roles o perfiles.
e Mejorar la trazabilidad de los accesos, asociando cada evento a un usuario del directorio.
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< Domain Import

ADDS Server SODOI'TE wexler.com.co
Sync every 60 Minutes
& e ¥
Select Base DN Changes to Selected Basa DN & Ruvert Changes  Dis
I —y — Ql Status Path

s (¥) Areagy Existing  Soporte wexder.com.co
=0 6 laequidad.com.co

+ (5 Builtin
@ DeshabiitadosPC
DeshabiitadosScript
(@ Domain Adming

lcen Legend @ Mready Existing  Soporte wexder.com.co/Sopl

Domain Controllers
+ @ & Equigas
@ Equipos_old
ForgignSecurityPrincipals
+  [GGrows
+ @
+ @ G LaEquidad
Managed Service Accounts
+ Micrasoft Exchange Security Groups
+ Microsoft Exchange System Objects
+ Sarvers
@ Test GPO
+ Users

No obstante, es importante precisar que, aunque la validacién se realiza a nivel de identidad
(usuario), la gestion de los agentes, la aplicacién de politicas y el consumo de licencias continuan
asociados al endpoint, manteniendo el modelo operativo basado en dispositivo.

3.6 Validacion de registro Endpoint, aprovisionamiento y asignacion
automatica de licencias.

Se configuré el agente habilitando la totalidad de las funcionalidades disponibles dentro de la
plataforma, con el objetivo de evaluar su comportamiento en un ambiente de pruebas controlado.
Esto permiti6 validar de manera integral las capacidades del agente y analizar su funcionamiento
bajo diferentes escenarios.

No obstante, es importante precisar que, aunque todas las funcionalidades se encuentran habilitadas
a nivel de configuracion, el uso efectivo de cada una esta limitado al licenciamiento vigente de la
compafia. En consecuencia, durante las pruebas, el agente solo hace uso de los mdédulos y
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caracteristicas que se encuentran cubiertos por las licencias activas, mientras que las demas
permanecen inactivas o sin operacion.

Este enfoque permite identificar el alcance real de la solucién bajo el esquema de licenciamiento, asi
como evaluar posibles requerimientos futuros en caso de que se desee habilitar funcionalidades
adicionales.

Edit FortiClient Instalier x

Features
Security Features

Zero Trust Telemetry
Fabric Telemetry
Secure Access Architecture Components
SSL and IPSec VPN
Vulnerability Scan
Host vulnerability scanning
Advanced Persistent Threat (APT) Compenents B &
FortiSandbox detection and quarantine features
Malware
AntiVirus, Anti-Exploit, Removable Media Access A

Provides real-time protection against a variety of threats

Anti-Ransomware Bt A
Monitors and blocks file system activities being exhibited by ransomware
exploits.

Cloud Based Malware Outbreak Detection B & A
Protects endpoints from high risk file types from Internet, network drives, etc.
Web and Video Filtering
Web Fittering
Provides defense against web-based attacks
Video Filtering
Blocks access to specified YouTube content
Application Firewall B & A
Inspect intrusions attempting to exploit known vulnerabilities
Single Sign-On Mobility Agent §2 &
Provides FortiAuthenticator for transparent authentication
Zero Trust Network Access

Enables FortiClient to recaive a device certificate for tunneling traffic to Proxy
Gateway and FortiOS.

Privileged Access Agent Bf
Privileged Access Agent

+ B Windows features

+ & Mac features

« & Linux features

Los agentes de FortiClient para ser administrador por el FortiClient EMS requieren un cédigo de
invitacion, este codigo se podra ver en el menu de invitations a través de Endpoints.
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4. CONCLUSIONES.

De acuerdo con los resultados obtenidos durante la ejecucion del laboratorio de pruebas, se concluye
que la solucion FortiClient EMS opera bajo un modelo de licenciamiento orientado a dispositivos
(endpoint-based) y no a usuarios. A pesar de contar con capacidades de integracion con servicios
de identidad, como Active Directory, y de soportar esquemas de autenticacion basados en usuario,
el consumo de licencias se genera de manera individual por cada endpoint que instala y registra el
agente en la plataforma.

Las pruebas realizadas evidenciaron que un mismo usuario, al utilizar multiples dispositivos, genera
consumo independiente de licencias por cada uno de ellos, lo cual limita la posibilidad de
implementar un modelo de licenciamiento basado en usuario dentro del esquema actual de la
herramienta.

Adicionalmente, se validé que tanto la aplicacion de politicas como la gestion de endpoints se
encuentran disefiadas bajo este enfoque, reforzando el modelo device-based como estandar
operativo de la solucién.

En este sentido, se concluye que no es viable, bajo las condiciones actuales de la plataforma y el
licenciamiento disponible, migrar hacia un esquema de consumo de licencias por usuario. Por lo
tanto, se recomienda considerar este este tipo de consumo de licenciamiento.




